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Forlgbsprasentation

Forleb om it-sikkerhed.
Varighed: 9 moduler.

1.  modul: Introduktion til it-sikkerhed og hacking

2. modul: Grundlaeggende hacking-teknikker

3. modul: Netvaerkssikkerhed

4. modul: Netvaerkssikkerhed

5. modul: Netvaerkssikkerhed

6. modul: Privatliv pa nettet?

/7. modul: Hacking og kryptering

8. modul: Hacking og kryptering

9. modul: Projektpraesentation og forlgbsafslutning




Introduktion til i1t-sikkerhed

Hvad er it-sikkerhed?

Hvorfor tror | det er vigtigt med it-sikkerhed?

Tror | it-sikkerhed bliver mere eller mindre

relevant i fremtiden?




Introduktion til i1t-sikkerhed

- Sikkerhed = beskyttelse af veerdier (f.eks. menneskeliv,
naturen, penge osv.)

- It-sikkerhed = beskyttelse af it-veerdier — information! (f.eks.
kreditkortnumre, kodeord, personfglsom data, statslige eller
virksomheders vigtige informationer osv.)

- Sikkerhedsbrud = gdelzeggelse af information eller
forsgmmelig omgang

Alm. sikkerhed er fysisk og meget handgribelig og
it-sikkerhed er det ikke altid. Derfor kan det veere sveert altid
at overskue og forsta hvad der er vigtigt at beskytte. Maske er
det information man ikke vidste burde beskyttes.




Introduktion ti1l i1t-sikkerhed

e Fysisk sikkerhed - eksempler?

e |ogisk sikkerhed - eksempler? Opdatere software?

e Sikkerhedsbrud pga. menneskelige fejl - eksempler? THERE]S A SPY i\
ci“‘AMONG Uus ==

Ljunggvist, L. (2022). Informatik B. Praxis




Introduktion ti1l i1t-sikkerhed

Lovgivning - hvilken lovgivning i EU kender |, som er med til
at beskytte og passe pa vores data?

Sny/catis masteror
stealth \oees y




Introduktion ti1l i1t-sikkerhed

Informationsbeskyttelse:

ortrotighed ilgeengelighed

Integrity

)

Security
Model

Confidentiality

Buch, J. et al (2024). Informatik. Systime Witfelt, C. (2021). Informatik for alle. Columbus




Introduktion til i1t-sikkerhed
Fortrolighed:

Kun de rette skal have adgang

Kun personer og systemer, der er autoriserede til at
lese informationen, har adgang til informationen Integrity

)

Security
Model

Confidentiality

Buch, J. et al (2024). Informatik. Systime Witfelt, C. (2021). Informatik for alle. Columbus




Introduktion ti1l i1t-sikkerhed

Integritet:

Kun personer og systemer, der er autoriseret til
at eendre eller slette informationen, har adgang
til informationen.

Integrity

)

Security
Model

Confidentiality

Buch, J. et al (2024). Informatik. Systime Witfelt, C. (2021). Informatik for alle. Columbus




Introduktion ti1l i1t-sikkerhed

ilgeengelighed:

Alle personer og systemer, der er autoriseret til
at laese og/eller ;endre informationen, kan komme

til det.
Integrity

Security
Model

Confidentiality

Buch, J. et al (2024). Informatik. Systime Witfelt, C. (2021). Informatik for alle. Columbus




Introduktion ti1l i1t-sikkerhed

Hacking

e Hvad forbinder | med ordet hacking?
e Hvordan kan hacking bruges pa bade gode og darlige

mader?




Introduktion ti1l i1t-sikkerhed

Hacking - er uautoriseret indtraengen i en computer eller
andre systemer.

Spy.catlis master. 0i‘ :

stealth\ﬁw Kl

Ljunggvist, L. (2022). Informatik B. Praxis
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http://www.youtube.com/watch?v=nw9vPNbUVuE
http://www.youtube.com/watch?v=5v5gtycGTps

WannaCry

https://www.bbc.com/news/technology-39901382

| sese artiklen og notér:

- Huvilken form for hackerangreb var WannaCry?

- Hvilket vaerktgj brugte hackerne?

- Hvordan spredte angrebet sig?

Hvorfor blev NHS s& hardt ramt og kunne det have veere undgaet?



https://www.bbc.com/news/technology-39901382

Naede ikke denne B1

SolarWinds

—



http://www.youtube.com/watch?v=R_BVsnezumg

Jvelse: Zoom—-bombing

| skal nu undersgge faenomenet “Zoom-bombing”. Der ligger en masse links til artikler om faenomenet
pd modulet til i dag.

| skal tale om og notere jer, hvad Zoom-bombing er og hvorfor det blev et problem.

e Huvilke sikkerhedsforanstaltninger kunne have forhindret Zoom-bombing? (fx. adgangskoder,
venterum, begreensning af skaermdeling eller andet?)

e Hvad kan undervisningsinstitutioner og virksomheder lzere af denne situation for at forbedre
deres digitale sikkerhed fremadrettet?

How I think I'll look in a zoom call. )
. Zoom Meeting Zoom Meeting

with video: audio only:
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How | actually look in a zoom call.

14TH_DAY-OF Z0OOM MEETINGS





http://www.youtube.com/watch?v=qVET1vD3NtQ

Grundlaeggende hacking-teknikker
Typer af angreb:

|8 D UDE
voun SHIT(WAS| INOUR WAY

W

Ransomware
Phishing

Virus

Orme

Trojansk hest/trojaner
Spyware
Ddos-angreb
DNS-Spoofing

O N O oA WN -




"WannaCry” - Ransomware

Ransome = Lgsesum

Ware = software

Software der bruges til at afkraeve en lesesum. Det er en
form for cyberangreb, hvor f.eks. ansatte pa et hospital
kan komme til at dbne for en e-mail med en inficeret,
vedhaeftet fil. Det giver hackerne adgang til digitale
informationer, som er fortrolige. Hackerne beder om en
lesesum, i form af kryptovaluta, for at ejerne af
informationer kan fa last dem op igen.




Phishing—-quiz fra Google

phishinggquiz.withgoogle.com

Can you spot when
you’'re being phished?

TAKE THE QUIZ




Phishing

And | can't giiiBber what email address \
JURn to the account, b
and the baby's crying- \/ NBEAL P



http://www.youtube.com/watch?v=lc7scxvKQOo

Phishing

e Hvorfor virker phishing?
e Hvad kan man gere for at forsege at undga at falde i feelden?

She even gets Hiesupport person to

Oh, I'm not on'thereeither?




Overordnede kategorier af
hacking-metoder:

e Malware
o  ondsindet software til black hat hacking
o virus, ransomware, spyware, trojanere
e Social Engineering
o angreb der udnytter den menneskelige tillid
o manipulation, phishing, pretexting
e Netvaerksangreb
o  angreb méalrettet en netvaerksinfrastruktur
o  Ddos
o MitM (Man-in-the-Middle)
e Brute-Force angreb
o  Forspg pa at geette adgangskoder eller krypteringsnagler.
e Eksploitering af sarbarheder
o Udnyttelse af kendte sikkerhedsfejl i software eller hardware for at f& adgang til systemer eller data.




O N O oA WN -

Grundlaeggende hacking-teknikker
af angreb:

Ransomware
Phishing

Virus

Orme

Trojansk hest/trojaner
Spyware
Ddos-angreb
DNS-Spoofing

Typer

| grupper skal | nu undersgge jeres tildelte hacking-angreb.

| skal undersgge:
- Hvordan angrebet udfgres og fungerer
- Finde eksempler pd virkelige haendelser
- Hvem der kunne sta pd mal
- Hvordan man kan beskytte sig selv mod angrebet

Lav slideshow.
Skal praesenteres for klassen.

Ca. 5 min. opleeg.
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http://www.youtube.com/watch?v=3ZfKfkuYwyM
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m! Netverkssikkerhed

et system hvor computere,
Netvaerk = enheder og servere er forbundet
for at dele data og ressourcer.

Netvaerkssikkerhed =  beskyttelse af det system.

B2 er naet hertil




Netvaerkssikkerhed

Definition af Beskyttelse af netvaerk mod
netvaerkssikkerhed = autoriseret adgang, misbrug eller
angreb.

Hvorfor er Forhindrer datatyveri, sikrer
netvaerkssikkerhed  fortrolighed og opretholder
vigtigt? systemernes tilgaengelighed.




Typer atf netverk

Lokale netvaerk (LAN): netvaerk inden for et lille geografisk
omrade, fx. hjemmet eller skolen.

Wide Area Networks (WAN): hele det store internet eller en
stgrre virksomheds/-organisations netvaerk spredt over flere

lokationer.




Firewall

Firewall

En firewall er en kombination af hardware og software, der afgraenser et
internet-opkoblet IT-system fra resten af internettet. Firewallen tillader
noget trafik at passere og blokerer for anden trafik.
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Firewall: Blokerer uensket trafik Internettet

Firewall.

iStockphoto.com/fonikum / Systime

Buch, J. et al (2024). Informatik. Systime




VPN

Et program man kan installere pa sin computer eller som app pa smartphonen.

Krypterer din ip-adresse, sa din internetudbyder ikke kan se, hvilke
hjemmesider du besgger.

https://www.kaspersky.com/resource-center/definitions/what-is-a-vpn




Influencer—-gvelse

| skal i grupper lege, at | er en kendt influencer. Hver gruppe far sit eget emne | skal reklamere for. |
bestemmer selv SoMe-stilen. | kender den sikkert bedre end jeg ger. Lav en video og sa ser vi den
sammen i klassen bagefter.

Let’s talk about the real victims of social
media culture

1) VPN

2)  Firewall

3)  Kvantecomputer
4)  ChatGPT

Fiktivt software/app der kan generere et phishing-angreb




Lees artikel: Din telefon kan
blive aflyttet

Mandag 25.03.2019 LOGIND eller KO@B ABONNEMENT
Berlingske &

NYHEDER OPINION BUSINESS AOK
SAMFUND

Din telefon kan blive aflyttet

En reekke eksempler bade herhjemme og i udlandet indikerer, at mikrofonen i din smartphone bruges til at malrette
reklamer det, du har talt om, nar du senere logger pa tjenester som Facebook, Instagram eller 9GAG. Teknisk er det

muligt at aflytte via telefonens mikrofon, og vi har selv givet lov. Facebook afviser dog, at de aflytter.



Besvar spgrgsmal til: “Din
telefon kan blive aflyttet”

- Hvad handlede artiklen om?

- Har du selv oplevet, at
modtage malrettede reklamer
om et emne du har talt om og
ikke spgt pa?

- Synes du, atdeteriorden, at

sende malrettede reklamer til

folk baseret pa en aflytning?




Spor af jeres aktivitet pa nettet

Nar du bruger internettet efterlader du spor om dig
selv.

Nar du besgger en hjemmeside bliver din
ip-adresse sendt med, og modtageren far din

ip-adresse. >

Hjemmesider og apps gemmer(/kan gemme) o s
informationer om dig, nar du besgger dem. | -

sjeeldne tilfaelde kan de gemme meget detaljerede Gl &

informationer, f.eks. hvad du holder musen hen
over eller hvordan du beveeger din finger rundt pa
skaermen.




Spor af jeres aktivitet pa nettet

Apps kan f.eks. ogsa se informationer om dig,
som du sikkert ikke var bevidst om. |saer
gratis-app’s!

GPS - dine lokationer

Lager - dine billeder, sms’er, kontakter

Stemme - aflytter hvad du siger

Kamera - kan se dit ansigt, ting og sted




Spor af jeres aktivitet pa nettet

When you send your cat to spy
ONn your man

Se hvilke apps pa din telefon, der har
adgang til forskellige dele af din
telefon:

e [Phone -> Indstillinger og
anonymitet

e Android -> indstillinger -> Apps ->
Konfigurer Apps -> Apptilladelser

e Laven liste over apps der har

adgang til mikrofonen




Dokumentar: “Privatliv til salg!”

New Year's Resolution:
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Dokumentar: “Privatliv til salg!”

Hovedpointer

Personfelsomdata er eks.:




Dokumentar: “Privatliv til salg!”

Hovedpointer

e “Gratis” tjenester tjener penge via malrettet reklame & salg af
data om brugere
e Jo mere data, desto stgrre indtjening!

Personfelsomdata er eks.:

e Livsforhold: indtaegt, graviditet, flytning, (eks)-kaerester,
dating, skilsmisse...

e Skader pa krop og sjeel: ulykker, kroniske sygdomme,

afhaengigheder...




Tjek dine cookies 1 Chrome:

| Chrome: ¢

Indstillinger
- Privatliv og sikkerhed

- Tredjepartscookies
(© sloker cookies fra tredjeparter v

Send en "Do Not Track"-anmodning sammen med din browsertrafik @)

Se alle data og tilladelser for websites

Tilmmrrnd mdfmned




Tjek dine cookies 1 Safari:

Arkiv  Rediger Oversigt Histor

[ ] Anonymitet
Om Safari :
. & 0O ? Q B ® & ep &
Safari-udvidelser... Generelt Faner  Autoudfyld Adgangskoder Seg Sikkerhed Anonymitet Websteder Udvidelser Avar
|- (’» o ;
Indstillinger... 12 ; : :
dst ge I sta Webstedssporing: Undga sporing mellem websteder
; Anonymitetsrapport... rety
[ Indstillinaer til dette websted ar du Skjul IP-adresse: Skjul IP-adresse for sporingsmekanismer
— nas nge geiie weopsied
Din IP-adresse kan bruges til at identificere personlige oplysninger, f.eks.
_ A din lokalitet. Safari kan skjule din IP-adresse for kendte
Ryd historik... sporingsmekanismer for at beskytte disse oplysninger. Laes mere...
Tjenester > Cookies og data fra websteder: Bloker alle cookies
- Administrer webstedsdata...
Skjul Safari € H
Skjul andre T3¥H Webreklamer: Tillad maling af reklameeffektivitet med bevarelse af anonymitet
i Om Safari og anonymi
Slut Safari Aw =
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Dokumentar: “Privatliv til salg!”

Find en brugerliste, der er personfglsom pa
http://lists.nextmark.com.

Find ud af hvilke detaljer om brugerne der kan kgbes.

Kom med et bud pa, hvordan informationerne kan veere indsamlet.
Overvej hvilke firmaer der har interesse i listen og hvad de kan
bruge den til.

B WN

Personfglsomme data er veerdifulde for firmaer der:

e spger medarbejdere/samarbejdspartnere/kunder...

e har produkter med risiko for tab: banker, forsikring, udlejning af bolig,
biler...



http://lists.nextmark.com/
http://lists.nextmark.com/

Typer af sikkerhedsbrud:

De fleste brud pa sikkerheden skyldes menneskelige fejl -
naive eller travle brugere af it-systemet kommer til at give
folsomme oplysninger. Det kan ske pa to mader:

e Intetanende: fordi man ikke ved bedre om internettets
fungeren, sa man kan komme til at afslore folsom
information — Man er i god tro. Det kan f.eks. ske, ved at
en hjemmeside kan opsnappe information om typen af
ens computer og browser, som man bruger og det kan
udnyttes til at stjeele med. F.eks. DNS-Spoofing.
Frivilligt: brugeren narres til at afgere felsomme
oplysninger




Sikkerhedsbrud - men hvorfor?!

Penge: siger maske sig selv. Hvem vil ikke gerne

have lidt flere penge?

e Politiske arsager: hvis man er uenig med et
politisk parti eller regeringstyret i sit land, kan
man f.eks. laegge politiske hjemmesider ned eller
andre pa indholdet pa deres hjemmeside.

e Bergmmelse: inden for hackerbranchen er der
prestige | at skrive et godt virusprogram.

e Forskning og udvikling af antivirus-software:

nogle virksomheder eller stater ansaetter dygtige

hackere eller profesionelle programmagrer til at
unders@ge, om der er huller i systemerne, der kan
hackes.




Sikkerhedsbrud - men hvorfor?!

e Penge: siger maske sig selv. Hvem vil ikke gerne
have lidt flere penge?

e Politiske arsager: hvis man er uenig med et
politisk parti eller regeringstyret i sit land, kan
man f.eks. laegge politiske hjemmesider ned eller
andre pa indholdet pa deres hjemmeside.

e Bergmmelse: inden for hackerbranchen er der

mm ' ‘ ER DET OK?
prestige i at skrive et godt virusprogram. SNAK SAMMEN MED
e Forskning og udvikling af antivirus-software: STIDEMANDEN/-DAMEN

nogle virksomheder eller stater ansaetter dygtige
hackere eller profesionelle programmagrer til at
unders@ge, om der er huller i systemerne, der kan
hackes.




Hacker fra Anonymous taler ud:

https://www.voutube.com/watch?v=raKXtl9j7 Jw
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https://www.youtube.com/watch?v=raKXtl9j7Jw

Kend din hacker - kendte hackere

Opgave:

e | skal spge pa nettet efter en kendt hacker og
udveelge én.

e Find en masse information om den hacker | har
valgt: billeder, livshistorie, hackerkarriere, evt.
videoklip med vedkommende.

e Lav et kort dokumentarisk indslag om denne
hacker og gerne med en rekonstruktion.

e \ideoen skal veere 3-5 min. lang. Laegges |

Google Drev og deles med mig.




Krypteringsvideo

115,792,089,237,316,195,42
,570,985,008,687,907,853,
69,984, GG.»,&@O 564 @335 :
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v Khan Academy


http://www.youtube.com/watch?v=6-JjHa-qLPk

Kryptering

Kryptografi er leeren om at kryptere data. Krypteret data er tilslgret: Kun
afsender og de modtagere, der ved, hvordan data kan dekrypteres, kan
forsta indholdet. Bliver krypteret data opsnappet af en, der aflytter
forbindelsen, far vedkommende ikke noget ud af det.

Krypteret data
- >

(ol®)
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Krypteringstyper

| THE SAME
~OKEY 0—

Symmetrisk kryptering: USED TO ENCRYPI

(bedst til mennesker IRL) & DECRYPT .

© ©
SYMMETRIC
ENCRYPTION




Krypteringstyper

Asymmetrisk kryptering:

DIFFERENT

~—{ KEYS

FOR ENCRYPTING
& DECRYPTING

(bedst til computer)




Krypteringsavelse - caesar

ABCDEFGHIJKLMNOPQRSTUVWXY ZEGA

He is Hovercat...

Krypteringsgvelse:
Nggle er: 1 3

Kode er: TIHK PFG ELH
131 313 131




Krypteringsavelse - caesar

ABCDEFGHIJKLMNOPQRSTUVWXY ZEGA

He is Hovercat...

Krypteringsgvelse:
Skriv en besked til din
sidemand. Forsgg at finde

ud af, hvad negglen er.
Ngglen bestar af to tal.



Repetitionsvideo

https://youtu.be/5k24We8pED CYB E R S E C U R ITY

KHANACADEMY



https://youtu.be/5k24We8pED8
http://www.youtube.com/watch?v=5k24We8pED8

